Konfigurere ekstern palogging for forskningsportalen

Det ma settes dette opp flerfaktor-autentisering (MFA), for fa tilgang til forskningsportalen utenfor
sykehusene (eksternt) eller hvis man sitter pa en PC som ikke er driftet av Sykehuspartner. Dette
konfigureres én gang og gjelder for andre Igsninger som bruker MFA (for eksempel Microsoft
Teams). Du trenger derfor ikke konfigurere MFA hvis du har gjort det fra for.

Oppsett av MFA kan gjgres pa en stasjonzer eller baerbar PC installert av Sykehuspartner. Ved bruk
utenfor arbeidsplassen ma man logge pa med VPN. Om man bruker en annen arbeidsrelatert PC
med valgfritt operativsystem (som for eksempel MacOS) til oppsettet, ma man ha tilgang til
helseforetakets arbeidsflate (RCP xxHF) pa:

e https://ekstern.sykehuspartner.no
e https://ekstern.ous-hf.no

e https://ekstern.ahus.no

Bestill MFA tilgang i BAT
Dette er en engangsbestilling og gjelder for andre Igsninger som bruker MFA.

Bestill tilgang her:

e For alle brukere i Helse Sgr-@st (unntatt OUS)
e For brukere pa Oslo Universitetssykehus

Bestilling steg-for-steg:

Trykk pa lenken ovenfor for @ dpne BAT, Sykehuspartner sitt bestillingssystem.

Velg [Start ny bestilling] i BAT.

| spkefeltet skriver du "MFA".

Velg "M365 (Teams) palogging fra mobile- eller private enheter Felles" og trykk [Bestill].
Fyll ut sgknadsskjemaet.

Trykk [Send inn bestilling].

Bestillingen godkjennes automatisk, men det kan ta opptil 5-10 minutter fgr den er aktivert.
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Fullfer MFA oppsett
Oppsettet ma gjgres innen 14 dager ellers vil du ikke fa logget pa. Du far paminnelser om dette i 14-
dagers perioden, og dersom du ombestemmer deg ma du avbestille tilgangen.

Last ned Microsoft Authenticator-appen:

1. Apne app-butikken pa din telefon og sgk etter "Microsoft Authenticator".
2. Last ned appen for iPhone/iOS eller Android.

Sett opp Microsoft Authenticator-appen (lik for iOS og Android):

1. G&inn pa https://mysignins.microsoft.com/security-info og logg deg pa med din
helseforetakbruker (feks. [brukernavn] @sykehuspartner.no)



https://ekstern.sykehuspartner.no/
https://ekstern.ous-hf.no/
https://ekstern.ahus.no/
https://tilgang.sykehuspartner.no/
https://tilgang.ous-hf.no/
https://apps.apple.com/no/app/microsoft-authenticator/id983156458?l=nb
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://mysignins.microsoft.com/security-info

2. Trykk [Legg til paloggingsmetode], velg "Legg til authenticator-app" og trykk [Legg til].

-+ Legg til en paloggingsmetode

Authenticator-app

3. Trykk pa [Neste] og apne Microsoft Authenticator-appen pa telefonen din. Godkjenn
tillatelser for varsling for appen.




4. Trykk pa "Bekreftende ID-er"-fanen nederst til hgyre i appen og trykk pa [Skann QR-kode].

:

Bekreftede ID-er

Skann QR-koden pa PC-en med Microsoft Authenticator-appen.

Pa PC-en, velg [Neste] for a bekrefte sammenkoblingen.

Oppsettet tester na tilkoblingen, en forespgrsel vil bli sendt til appen pa telefonen
[Godkjenn] varselet i Microsoft Authenticator-appen, og velg deretter [Neste] pa PC-en.
Pa PC-en, pase at varslingen er godkjent og sammenkoblingen er bekreftet. Velg [Neste] og
videre [Fullfgr].

10. Microsoft Authenticator er na ferdig satt opp.
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